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SQué es un SOC?

Una solucion con servicios centralizados que permiten la monitorizacion vy
respuesta inmediata ante incidentes, recogiendo la informacién de los sistemas
conectados e interviniendo remotamente cuando es necesario, compuesto de un
equipo de seguridad que supervisa la infraestructura TIC 24/7 para detectar en
tiempo real cualquier incidencia en materia de ciberseguridad y reaccionar de
forma rapida y eficiente.

Uno de los aspectos mas relevantes de un SOC para un hotel es que no se trata
Unicamente de una plataforma de caracter reactivo, sino que un SOC también es
responsable de la prevencién, de la preparacién y planificacion de la estrategia
de seguridad, su mantenimiento y preparacion de rutinas de las medidas de
seguridad establecidas como la realizacion de copias de seguridad, evaluaciones
de vulnerabilidades, etc.

Introdu

Por ello, es de vital importancia realizar este EV para definir un SOC adecuado
por y para el sector hotelero, cuyos resultados sentaran las bases para del
desarrollo efectivo de un SOC que pueda vigilar los riesgos de distintos hoteles
de manera centralizada, logrando una mayor inteligencia de la informaciéon y de
las amenazas generalizadas en los hoteles, beneficiando, por tanto, a todo el
sector.
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Objetivos EV

Obijetivos principales del EV y especificos
de la puesta en marcha del piloto

\
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OBJETIVOS ESTUDIO VIABILIDAD

* Dotar al sector hotelero de mayor conocimiento
de los riesgos principales existentes en tiempo
real.

* Mejorar la capacidad de prevencion de ataques
sobre el sector hotelero, limitando su impacto,

probabilidad de éxito o frecuencia de ocurrencia.

* Ganar la fidelizacion y confianza de los clientes
en su interaccion digital con el sector.

* Mejorar la respuesta en caso de incidente,
garantizando la resiliencia del sector.

OBJETIVOS PROYECTO PILOTO (MOCKUPS)

Analizar y determinar la eficacia y aplicabilidad del SOC en
materia de seguridad digital de los hoteles cumpliendo con

los requisitos de seguridad y optimizando los recursos en este
ambito.

Comprobar la utilidad de las funcionalidades del SOC con los
agentes claves del sector.

Mejorar la representacion de los resultados proporcionados
por el SOC de tal manera que contribuyan a dar una
respuesta ante incidentes mas rapida, que permita tomar
decisiones informadas con agilidad a los hoteleros.

Crear concienciacion sobre los principales riesgos digitales del

sector. <

AEI Instituto Tecnologico Hotelero 5



;POR QUE ESTOS OBJETIVOS DEL ESTUDIO?

Oleada de hackeos a hoteles para estafar a
usuarios de Booking a través de su app I

Una campana de ciberatagques contra los aloiamientos suplanta su identidad en la plataforma v lanza
intentos de Phl‘,'-]“ nQ contra los usuarios
2

La cadena de hoteles low cost Motel One sufre un
ataque de ransomware

e ha der f a brecha datos que incluve las 1 1o de slgunos huéspades

Marriott tendra que 'paga”r 23,8 millones de
multa por una brecha que estuvo activa
cuatro aios

Celis Valdesimilios W

Los [allos de ciberseguridad se pagan: sancion historica
para Marriot

El grupo de ransomware 8Base ha atacado con exito la empresa espanola
PortBlue Hotel Group. El grupo dispone de hoteles en Mallorca, Menorca y '
Astor_ga. Afirman haber rabado pasaportes de los clientes, etc. ‘
Rusia ataca a empresas turisticas
espanolas por el apoyo a Ucrania

Parndores, Riu, Majeatio, Pelit Paloce, Only You, Catafonia Hotels

viRlmas

a0 Financiado por
QI- I la Unién Europea

NextGenerationEU

Caos en Las Vegas por una oleada de ciberataques
del grupo de jovenes hackers la Arana
Desordenada’

Multa de 30.000 euros a un hotel por escanear el
pasaporte de sus clientes
culopaprmum

Suplantan la identidad digital de una directora comercial |
de hoteles en Granada y estafan mas de 38.000 euros |

+ Elransomware Play reclama un ataque a la cadena hotelera alemana H-Hotels

e uUn atague glbs 1oL )

Radisson Hotels Experiences Data Breach of Guest
Information Related to MOVEIit Vulnerability

La cadena de hoteles InterContinental sufre un ataque
de ransomware

1S slgtema e |a compansa han sl




;POR QUE ESTOS OBJETIVOS DEL ESTUDIO?

DATOS DE CLIENTES

RANSOMWARE COMPROMETIDOS
Cao . Pas Por una

PERJUICID del grupo de ]m renes hackers' IMPACTO EN LAS

ECONOMICO A OPERACIONES
CLIENTES

DATOS DE CLIENTES FRITERY INCUMPLIMIENO
COMPROMETIDOS - NORMATIVO

PAGO NO

multa por una hrenha que estuvo antwa
AUTORIZADO/FRAUDE

IMPACTO EN LAS
OPERACIONES

cuatro anos
s PHISHING . FINANCIERO

Los fallos de ciberse guridad se pagan:
para Marriotl

FALTA DE
SEGURIDAD EN
DISPOSITIVOS

El grupo de ransamware BBase ha atacade con éxito la empresa espaniola
PortBlue Hotel Group. El « grupo s [fAmTatal= -

DATDS DE CLIENTES Los i
COMPROMETIDOS B RANSOMWARE

IMPACTO EN LAS
OPERACIONES

IMPACTO EN LAS
OPERACIONES
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;POR QUE ESTOS OBJETIVOS DEL ESTUDIO?

Fugas de informacion Fugas de informacion
estratégica de clientes
Multas por

incumplimiento de
regulaciones

Dafio reputacional y
pérdida de confianza
clientes

Perjuicio econdmico a
clientes

Impacto en las
operaciones

Pagos no autorizados
/ Fraude financiero



Acclones de
investigacion y
consulta con el
sector

|dentificacion de necesidades y valoracion
de la ciberseguridad




Procesos y metodologia

Tipos de ataque como el “rasomware” Fs necesario que toda la informacion sea
el “mail de}l CEO , "phishing” o los validada por los agentes claves del sector, los
ataques a paginas web y sistemas de que se beneficiaran del desarrollo de un SOC
gestion del hotel. Asimismo, se han hotelero. Por tanto, todos los elementos
identificado y analizado los vectores analizados (amenazas, sistemas vy
de atague como las redes no e dispos.itivos) y funcionalidades que pqdrian
segmentadas, la falta de seguridad en Focus Group sector alojamiento y tener disponible el SOC, deben ser validades
dd'SPOS't'\l{OSg los softwares Encuesta Ciberseguridad por los hoteleros y asqciaciones quienes
esactualizados, entre otros, conocen las necesidades de sus
@) establecimientos y asociados
©
P o Identificacion de
|dentificacion y analisis idad )
de principales amenazas necesidades, sistemas y
riesoos disitales dispositivos del sector a
y F1esgos dig monitorizar por el SOC
o)
Producto: o ‘ Finalmente, con la informacion recogida validada,
Gufa Ciber-Riesgos Identificar qué sistemas y - - se puede disefiar un modelo de SOC Hotelero,
ara el sector hotelero dispositivos pueden ser conectados a5 funoonahdad.es.que pued,e 1SN U ajustandose a las necesidades del sector y con
p SOC pueden ser distintas segun el sector,

funcionalidades de interés y utilidad para ellos.
Con este disefio, se inicia la fase del proyecto
piloto, en este caso un piloto estatico, que
permitira a los responsables de los alojamientos
tener una visualizacion de como serfa el SOC, su
cuadro de mandos y para qué servirfan las
distintas funcionalidades incluidas.

a un SOC, validar con los hoteleros
cuales serfan los mas relevantes a
monitorizar por un SOC e identificar
las posibles barreras para desplegar
un SOC sectorial

aungue haya elementos generales a
monitorizar, dependiendo del tipo de
alojamiento, pueden existir
funcionalidades que solo sean de interés
para establecimientos de gran tamano y
no para pequenos.

Financiado por AEl Instituto Tecnoldgico Hotelero 10




Resultados fase investigacion

MAYORES IMPACTOS DE CIBERSEGURIDAD

* [Fuga de informacion del cliente

* Pagos no autorizados/fraude financiero

* Dano reputacional y pérdida de confianza del cliente
* Multa por incumplimiento de regulaciones

MAYORES DEBILIDADES DEL SECTOR

* Malas practicas

 Sistemas desactualizados

* Falta de seguridad en los dispositivos

* Falta de monitorizacion y respuesta ante incidentes
 [alta de concienciacion

AMENAZAS EN CIBERSEGURIDAD MAS PREOCUPANTES

* Phising e ingenieria social
e Ransomware
Insiders maliciosos

Atagues a sistemas criticos
Mail del CEO

PRINCIPALES ESCENARIOS DE RIESGO PARA HOTELES

* Phishing y ataques de ingenieria social en los que empleados o
huéspedes son engafados por ataques de phishing,
comprometiendo credenciales o informacion sensible

* Fuga de datos de clientes donde un atacante logra acceder a
la base de clientes comprometiendo informacion personal y
financiera

* Ataqgues a sistemas de reserva en linea, manipulando reservas
0 accediendo a informacion confidencial

AEl Instituto Tecnoldgico Hotelero I



Resultados fase investigacion (2)

VENTAJA MAS INTERESANTE DE UN SOC CASOS DE USO MAS INTERESANTES PARA
HOTELERO MONITORIZAR POR EL SOC

Conocimiento compartido (inteligencia): generar un
conocimiento para todos los integrantes del sistema,

* Monitorizacion de la infraestructura de red del hotel en
busca de signos de acceso no autorizado o actividades

compartiendo experiencias y situaciones que se hayan maliciosas: Patrones inusuales de trafico de red, deteccion
dado en un establecimiento hotelero y utilizando ese de malware o intentos de intrusién, dispositivos no
conocimiento para poder aplicar medidas y prevenir autorizados en la red, etc.

posibles incidencias en el resto de los integrantes del

Monitorizacion de las Plataformas de Reserva: Intentos de
acceso no autorizado a plataformas de reserva mediante
ataques de fuerza bruta, detectar ataques DDoS que
podrian afectar la disponibilidad de la plataforma de
reservas.

sistema

BARRERAS MAS DETERMINANTES PARA

DESPLIEGUE DE UN SOC

- [Feli e persensl cepedalizEct * Monitorizar transacciones y sistemas de pago para detectar
actividades fraudulentas: Patrones de transacciones

* Homogeneizacion de procedimientos inusuales, multiples intentos de pago fallidos, acceso no

* Integracion tecnologica autorizado a los sistemas de pago.

* Presupuesto limitado

AEl Instituto Tecnoldgico Hotelero 12




Guia de Ciber-Riesgos para el Sector Hotelero

Descargate la Guia aqui:

CIBER-RIESGOS DEL SECTOR
HOTELERO

AEl Instituto Tecnoldgico Hotelero



Propuesta técilica™.
Piloto (Mockups)

Piloto estatico disenado en base al feedback
recibido por el sector y evaluado por ellos.

AEl Instituto Tecnoldgico Hotelero




Procesos para el diseno del piloto (Mockups)

Con todos los mddulos presentados y
explicados, se manda a los participantes del
piloto un cuestionario de evaluacion para recibir

oiloto estatico y se les explica en mayor medida su feedback sobre su utilidad y satisfaccion del

qué es un SOC y como se incorporarian las futuro SOC Hotelero

funcionalidades identificadas de interés al SOC (@)
@)

Con los alojamientos y asociaciones interesados
en formar parte del piloto, se celebra una primera
reunion para explicar en qué va a consistir €l

Reunion Inicio del

piloto
o o

Con todos los inputs, se disefian los mockups, Recogido y evaluado el feedback, se puede

que presentan visualizaciones de como serfa la tener un disefio final de la configuracion del
parte visible (cuadro de mandos) del SOC, con SOC para el sector hotelero, una propuesta que
los mddulos (funcionalidades), con objeto de se gjusta a las necesidades del sector gracias a

valorar su utilidad la colaboracion ofrecida por ellos durante el

piloto

AEl Instituto Tecnoldgico Hotelero )



Piloto estatico: Mockups SOC Hotelero
9TV CERT Q A @HotEL

] k&) & © - 5 Qs i

Home Tickets Soporte y Incidentes Monitorizacion Vigilancia Analisis Analisis de
Mantenimiento de Seguridad de Seguridad Digital Forense Vulnerabilidades

Servicios Contratados Tickets Incidencias

Abiertas
Abiertas ® Cerradas

® Cerradas ® En proceso

‘ Canceladas

Ataques

Niveles de Seguridad

Pl

<
) ,/. a / \ S ———— Peticiones Criticas
“ \\.// \./ o |

Abiertas

® Cerradas
. ® En proceso
Canceladas
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Piloto estatico: Mockups SOC Hotelero
gV CERT Q A @ Hore

L] k) & = o LY it

Home Tickets Soporte y Incidentes Monitorizacion Vigilancia Analisis Analisis de
Mantenimiento de Seguridad de Seguridad Digital Forense VI GEEBIGEG S

Incidencias Abiertas Alertas de Seguridad

E) Busqueds avanzada Mostrar: Todas~

0w Titulo w Notificador w Apertura w Fecha Ocurrencias Firma
INC2024/007 [INC] Phising cam paign Analista
13/02/2024 ET MALWARE Conduit Trovi Adware/PU
INC2024/0071 [INC] SQLi — formulario registro
21/01/2024 GPL EXPLOIT .cnf access
INC2024/0074 [INC] Descarga software malicioso Anatista

INC2024/0070 [INC] DoS reservas Analista 17/01/2024 Scan::Address Scan desde HOME _NET

INC2024/0075 [INC] Ransomware Analista
MALWARECNC UserAgent known

15/01/2024 "
15/01/2024 malicious useragent string mozilla/2.0

INC2024/0072 [INC] WiFi Empleados Analista

1
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Piloto estatico: Mockups SOC Hotelero
gnV CERT Q A © HoteL

& B . ® = 5 Qs ol
Incidentes Monitorizacion Vigilancia Analisis Analisis de

Home Tickets ~ Soporte y
Mantenimiento de Seguridad de Seguridad Digital Forense Vulnerabilidades

Operaciones Mapa de la Arquitectura de Red Estado de Activos
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Inspeccionar .
Informe

Kes
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Piloto estatico: Mockups SOC Hotelero

9TV CERT Q A @wHotEL
@ B o © L > Y ]

Home Tickets Soporte y Incidentes Monitorizacion Vigilancia Analisis Analisis de
Mantenimiento de Seguridad de Seguridad Digital Forense Vulnerabilidades

Operaciones Fuentes Nivel de Proteccion

-+ Alta de Incidencia DS w Sonda w

) FireEye GMVXXXXNSMO01
E] Inspeccionar

Informe Wazuh GMVXXXXNSMO02

Snort GMVXXXXNSMO3
[P Exportar !

&

o

FireEye GMVXXXXNSMO04

Configuracion Matriz MITRE ATT&CK

Ataques

Alertas de Seguridad Qs Mostrar: Todas v

Nivel w Fecha w» Ocurrencias v Firma w Asignadoa w

ET \ EC Ti /
;U MALWARE Conduit Trovi Adware/ ABCD

GPL EXPLOIT .cnf access

Scan: :Address_Scan desde HOME_NET
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Valoraciones de los mockups del SOC Hotelero

e Existe unanimidad en la conveniencia de monitorizar el PMS.

* La mayoria de los participantes considera conveniente monitorizar los Channel
Management Systems, CRM, RMS y OTAs,

* Otros sistemas sugeridos para monitorizar: Azure, O365, herramientas de servicios de
terceros y CMS (Content Management System)

* Buena acogida general de las funcionalidades y vistas presentadas en el mockup.
* “Incidentes de Seguridad” y "Monitorizacion” son las vistas mas valoradas del Dashboard.

* Todos los participantes muestran interés en que haya una funcionalidad de analisis de
vulnerabilidades.

* La mayoria de los participantes considera interesante incluir las funcionalidades
avanzadas de vigilancia digital y analisis forense.

AEl Instituto Tecnoldgico Hotelero 20
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Beneficios de utilizar un SOC en el sector

Deteccion temprana de amenazas

ilacion de ¢
op %o,
([ ]

“Nestiga cion y

Respuesta rapida de eventos

%

Proteccion proactiva

Gestidon centralizada de incidentes

Recopilacion y analisis de datos

Cumplimiento normativo

Confianza del cliente

Gestion de la reputacion

Financiado por BI
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Conclusiones

Conclusiones del Estudio de Viabilidad
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Conclusiones

.+ El diseno de soluciones tecnoldgicas efectivas para el sector requiere de una

i colaboracion por parte de los agentes del sector que puedan valorar si la
propuesta es de utilidad y de interés para la operativa del negocio antes de que estas
soluciones salgan al mercado.

* No todos los alojamientos disponen de los mismos sistemas para su actividad, sin
embargo, todos los que tengan son herramientas digitales fundamentales para la
actividad (PMS, CRM, Channel Manager, RMS, etc.) con informacion sensible y, por
tanto, deben ser monitorizados por el SOC.

* Es necesario disponer de un departamento de IT (interno o externalizado) con
conocimiento de medidas preventivas y que ayude al alojamiento en el diseno
de una estrategia de ciberseguridad acorde a la infraestructura del
establecimiento y de las soluciones digitales de las que dispone.

* Pese a que el sector alojativo es objeto de numerosos ciberataques, aun no hay una
preocupacion extendida en los hoteles en este ambito, pocos son los que
disponen de medidas preventivas eficientes.

* Cuanto mayor numero de hoteles se adhieran, mayor sera el conocimiento
compartido y mejor preparados se estara para hacer frente a los riesgos digitales
del sector.

* El futuro desarrollo tecnoldgico de este SOC se plantearia con distintas formulas
de adhesion, de forma que se ajuste a las diferentes tipologias de establecimientos y
a sus necesidades concretas.

AEl Instituto Tecnoldgico Hotelero 24
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Recomendaciones de seguridad

Mantén actualizado
el antivirus y
sistemas operativos

Seguridad para
establecimientos
hoteleros

5 o e AEI Instituto Tecnologico Hotelero 26
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Recomendaciones de seguridad

;POR QUE UNIRSE AL GRUPO?

;QUE INCLUYE EL CIBERSEGURO?

AEl Instituto Tecnolégico Hotelero 27
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Paula Miralles

pmiralles@ithotelero.com

www.ithotelero.com
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