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OBJETIVOS ESTUDIO VIABIL IDAD OBJETIVOS PROYECTO PILOTO (MOCKUPS)

El SOC Hotelero se plantea como una herramienta con dos partes:

1. una centralizada, que permita a los hoteles conectados beneficiarse de una monitorización de las amenazas más avanzada y efectiva

2. una distribuida, que les permita dar respuesta según sus particularidades como organización y en el entorno tecnológico
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Procesos y metodología

Identificación y análisis 
de principales amenazas 

y riesgos digitales

Tipos de ataque como el “rasomware” 
el “mail del CEO”, “phishing” o los 

ataques a páginas web y sistemas de 
gestión del hotel.  Asimismo, se han 
identificado y analizado los vectores 

de ataque como las redes no 
segmentadas, la falta de seguridad en 

dispositivos y los softwares 
desactualizados, entre otros. 

Identificación de 
necesidades,  sistemas y 
dispositivos del sector a 
monitorizar por el SOC

Identificar qué sistemas y 
dispositivos pueden ser conectados 
a un SOC, validar con los hoteleros 
cuáles serían los más relevantes a 

monitorizar por un SOC e identificar 
las posibles barreras para desplegar 

un SOC sectorial 

Análisis y 
presentación de 
funcionalidades

Las funcionalidades que puede tener un 
SOC pueden ser distintas según el sector, 

aunque haya elementos generales a 
monitorizar, dependiendo del tipo de 

alojamiento, pueden existir 
funcionalidades que solo sean de interés 
para establecimientos de gran tamaño y 

no para pequeños.

Contrastar con el 
sector y validar 

amenazas y 
funcionalidades

Es necesario que toda la información sea 
validada por los agentes claves del sector, los 
que se beneficiarán del desarrollo de un SOC 

hotelero. Por tanto, todos los elementos 
analizados (amenazas, sistemas y 

dispositivos) y funcionalidades que podrían 
tener disponible el SOC, deben ser validades 

por los hoteleros y asociaciones quienes 
conocen las necesidades de sus 

establecimientos y asociados

Diseño de piloto 
(mockups)

Finalmente, con la información recogida validada, 
se puede diseñar un modelo de SOC Hotelero, 
ajustándose a las necesidades del sector y con 
funcionalidades de interés y utilidad para ellos. 
Con este diseño, se inicia la fase del proyecto 

piloto, en este caso un piloto estático, que 
permitirá a los responsables de los alojamientos 
tener una visualización de cómo sería el SOC, su 

cuadro de mandos y para qué servirían las 
distintas funcionalidades incluidas.

Producto: 

Guía Ciber-Riesgos 

para el sector hotelero

Focus Group sector alojamiento y 

Encuesta Ciberseguridad



Resultados fase investigación 

MAYORES  IMPACTOS DE  C IBERSEGURIDAD

PRINCIPALES  ESCENARIOS  DE  R IESGO PARA HOTELES

AMENAZAS  EN C IBERSEGURIDAD MÁS  PREOCUPANTES

MAYORES  DEB IL IDADES  DEL  SECTOR



Resultados fase investigación (2) 

VENTAJA  MÁS  INTERESANTE DE  UN SOC 

HOTELERO

C ASOS DE  USO MÁS  INTERESANTES  PARA 

MONITORIZAR POR EL  SOC

B ARRERAS  MÁS  DETERMINANTES  PARA 

DESPL IEGUE  DE  UN SOC



Guía de Ciber-Riesgos para el Sector Hotelero

Descárgate la Guía aquí:



Propuesta técnica
Piloto (Mockups)



Procesos para el diseño del piloto (Mockups)

Reunión Inicio del 
piloto

Con los alojamientos y asociaciones interesados 
en formar parte del piloto, se celebra una primera 

reunión para explicar en qué va a consistir el 
piloto estático y se les explica en mayor medida 

qué es un SOC y cómo se incorporarían las 
funcionalidades identificadas de interés al SOC

Presentación de mockups y 
validación de los módulos 

incluidos

Con todos los inputs, se diseñan los mockups, 
que presentan visualizaciones de cómo sería la 
parte visible (cuadro de mandos) del SOC, con 
los módulos (funcionalidades), con objeto de 

valorar su utilidad

Evaluación de Mockups por 
participantes del piloto

Con todos los módulos presentados y 
explicados, se manda a los participantes del 

piloto un cuestionario de evaluación para recibir 
su feedback sobre su utilidad y satisfacción del 

futuro SOC Hotelero

Diseño de la 
propuesta técnica 

final

Recogido y evaluado el feedback, se puede 
tener un diseño final de la configuración del 

SOC para el sector hotelero, una propuesta que 
se ajusta a las necesidades del sector gracias a 

la colaboración ofrecida por ellos durante el 
piloto



Piloto estático: Mockups SOC Hotelero



Piloto estático: Mockups SOC Hotelero



Piloto estático: Mockups SOC Hotelero



Piloto estático: Mockups SOC Hotelero



Valoraciones de los mockups del SOC Hotelero



• Detección y Respuesta

• Servicios personalizados

CERT a medida
• Detección y Respuesta

• Prevención

• Operación

CERT Avanzado

• Detección y Respuesta

CERT Básico

Servicios según 

necesidad
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Beneficios de utilizar un SOC en el sector



Conclusiones
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Recomendaciones finales



Recomendaciones de seguridad
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Recomendaciones de seguridad



Gracias
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