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1‘ PrinCipaleS dMenaZas y La cadena de hoteles low

riesgos del sector  FEAHEE
hotelero

La transformacion digital en la industria hotelera ha brindado innumerables beneficios,
mejorando la eficiencia operativa y elevando la experiencia del cliente. Sin embargo, este
avance también ha expuesto al sector a una serie de amenazas cibernéticas que plantean
desafios significativos para la integridad de la informacion, la privacidad de los datos de los
clientes, la reputacion de los establecimientos y la resiliencia de los servicios hoteleros.
Debido a amenazas crecientes como el ransomware o ataques cada vez mas sofisticados de
suplantacion de identidad, la seguridad cibernética se ha convertido en un imperativo critico
para los hoteles en su transformacion.

En este contexto, es esencial examinar detenidamente los vectores de ataque y las
amenazas cibernéticas que acechan a la industria hotelera. Este analisis minucioso permite
comprender los desafios inminentes y desarrollar estrategias efectivas para mitigar estos
riesgos. A medida que los hoteles buscan innovar y ofrecer experiencias personalizadas a sus
huéspedes, la protecciéon contra las amenazas digitales se convierte en un componente
integral para garantizar no solo la seguridad, sino también la confianza y la satisfaccién
continua de sus clientes.

1.1 Tipos de ataque

En un mundo cada vez mas interconectado, la industria hotelera se ha vuelto una victima
propensa a una variedad de ciberamenazas que comprometen la seguridad de los datos y
la operatividad de los establecimientos. Estos ataques, ejecutados por ciberdelincuentes
con diversas motivaciones, van desde técnicas de ingenieria social hasta ataques
sofisticados a infraestructuras clave para el negocio.

1.1.1 Ransomware

El Ransomware es un tipo de software malicioso disefiado para bloquear el acceso a un
sistema o archivos en un dispositivo hasta que se pague un rescate al atacante. En algunos
casos el acceso se restablece una vez que se realiza el pago, pero no siempre se garantiza la
recuperacion total de los datos.

Modo de operacién: El grupo Stormous

e Infeccidn: El ransomware suele ingresar a un sistema a través de correos electrénicos de Ransomware ataca a una
phishing, sitios web comprometidos o explotando vulnerabilidades en software
desactualizado.

cadena hotelera espaiiola

e (Cifrado de datos: Una vez dentro del perimetro objetivo, el malware cifra archivos criticos
o incluso todo el sistema, haciendo que sean inaccesibles para el usuario o la organizacién.

e Ransom y descifrado: El atacante exige el pago de un rescate a cambio de proporcionar la
clave o herramienta necesaria para descifrar los archivos.

Impacto en la sequridad del hotel:

e Interrupcion de operaciones: Un ataque de ransomware puede afectar los sistemas de
gestion de reservas y registro check-in/check-out, interrumpiendo las operaciones
normales del hotel.

e Pérdida de datos sensibles: Los hoteles almacenan datos e informacion personal de
huéspedes, como nombres, direcciones, niUmeros de teléfono y datos de pago. Un ataque
podria comprometer esta informacion, dificultando la operativa y causando
incumplimientos regulatorios.

e Dafio a la reputacion: La pérdida de datos y la interrupcién de servicios pueden afectar la
confianza de los clientes, dafiando la reputacién del hotel.
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e Consecuencias financieras: Ademas del rescate, los hoteles podrian enfrentar costos
significativos para recuperar datos, fortalecer la seguridad y cumplir con requisitos legales.

Filtrados datos de clientes e Cumplimiento normativo: Violaciones a regulaciones de proteccién de datos como el GDPR
del grupo hotelero pueden resultar en sanciones financieras y dafios a la imagen del hotel.

PortBlue

1.1.2 Mail del CEO

La suplantacion de identidad, en particular el fraude del correo electrénico del CEOQ, se erige como
una amenaza significativa para la industria hotelera. Este fenémeno implica una falsificacion
sofisticada donde los atacantes se hacen pasar por altos ejecutivos, como el CEO, con el
propdsito de engafiar a los empleados.

Modo de operacion:

El fraude del correo electrénico del CEO, también conocido como phishing ejecutivo, implica lo
siguiente:

e Suplantacién de identidad: Los atacantes se hacen pasar por el CEO u otros altos ejecutivos,
aprovechando la confianza que los empleados depositan en las comunicaciones de sus
superiores.

e Solicitud fraudulenta: Se envian correos electrénicos fraudulentos a empleados, solicitando
acciones como transferencias de fondos, suministro de contrasefias, informacién bancaria o
la revelacion de documentos confidenciales.

e Engafio basado en confianza: La estrategia se basa en la relacién jerarquica, donde los
empleados, confiando en la autenticidad del remitente, pueden caer en la trampa y cumplir
con las solicitudes maliciosas.

Impacto en la seguridad del hotel:

e Transferencia de fondos no autorizada: Los ataques pueden resultar en transferencias no
autorizadas de fondos del hotel a cuentas controladas por los atacantes.

e Divulgacién de informacién confidencial: Los empleados pueden verse inducidos a divulgar
contrasefias y datos confidenciales, comprometiendo la seguridad de la red.

Campaﬁa de malware e Pérdida de datos financieros: Solicitudes de informacion bancaria pueden llevar a la pérdida
de datos financieros sensibles.
XWorm en reservas de

hoteles

1.1.3 Phishing e ingenieria social

Tanto el phishing como la ingenieria social representan tacticas insidiosas utilizadas por
ciberdelincuentes para obtener informacion confidencial.

o Phishing: Técnica que involucra el uso de mensajes fraudulentos, como correos
electrénicos o mensajes, que parecen legitimos para engafiar a las personas y obtener
informacién confidencial.

o Ingenieria social: Tactica que implica la manipulacion psicolégica de individuos para
persuadirlos a revelar informacién confidencial, como contrasefias o datos personales.

Modo de operacion:
e (Correos electrénicos falsos: Los atacantes envian correos electronicos que imitan a
entidades legitimas, solicitando a los destinatarios que revelen informacion sensible.

e  Mensajes engafiosos: Utilizacidn de mensajes persuasivos a través de diversos canales de
comunicacién, como mensajes de texto, redes sociales o aplicaciones de mensajeria.

e Llamadas telefénicas fraudulentas: Los ciberdelincuentes pueden realizar llamadas
haciéndose pasar por personal de confianza para obtener informacion.

Impacto en la seguridad del hotel:
e  Fuga de datos de huéspedes: El Phishing dirigido a empleados del hotel puede resultar en
la divulgacion de correos de reserva de huéspedes.

e  Acceso no autorizado a sistemas internos: La Ingenieria social puede llevar a que empleados
divulguen contrasefias, permitiendo acceso no autorizado a sistemas internos.

e  Fraude financiero: La obtencién de datos bancarios a través de tacticas de phishing puede
resultar en fraudes financieros.
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1.1.4 DoS (Ataque de denegacidn de servicio)

Un ataque de Denegacién de Servicio (DoS) es una forma de ataque cibernético disefiada para :
sobrecargar los recursos de un sistema, lo que resulta en la interrupcién de servicios y la negacion Un hotel salamantlno,
del acceso a usuarios legitimos. Este tipo de ataque tiene como objetivo principal afectar la .

disponibilidad y el rendimiento de los sistemas, dejandolos inoperables temporalmente. entre las primeras

Modo de operacion: victimas de 3AM

e Generacidn masiva de solicitudes: Los atacantes inundan el sistema objetivo con una gran
cantidad de solicitudes de servicio simultdneas. Estas solicitudes pueden ser de diversas
formas, como solicitudes de conexidn, solicitudes de recursos o trafico de red adicional.

e Saturacidn de recursos: La avalancha de solicitudes masivas abruma los recursos del sistema,
como ancho de banda, capacidad de procesamiento o memoria. Esto provoca una disminucién
significativa en la capacidad del sistema para manejar solicitudes legitimas.

e Impacto en la disponibilidad: Como resultado, los usuarios legitimos encuentran dificultades o
son incapaces de acceder a los servicios normales del sistema, ya que este esta ocupado
procesando las solicitudes maliciosas.

Impacto en la seguridad del hotel:

e |nterrupcion de servicios online: Un ataque DoS podria afectar los servicios en linea de un hotel,
como la plataforma de reservas y el sistema de gestién de clientes, impidiendo que los
huéspedes realicen reservas o accedan a informacién critica.

e Sobrecarga en sistemas de check-in/check-out: Los sistemas de registro y salida podrian verse
afectados, causando demoras y problemas en la experiencia del cliente.

e Disminucidon de la calidad del servicio: La interrupcién de servicios clave puede afectar
negativamente la percepcion del cliente sobre la calidad del servicio ofrecido por el hotel.

1.1.5 Ataques a sistemas criticos

Los ataques dirigidos a sistemas criticos, como los sistemas de reserva en linea, representan una
seria amenaza para la integridad operativa y la seguridad de la informacion en la industria hotelera.
Estos ataques tienen el potencial de comprometer datos confidenciales, manipular reservas e
incluso interrumpir la funcionalidad normal de sistemas vitales para la operacion hotelera.

Modo de operacidn:

e Manipulacién de reservas: Un atacante podria acceder al sistema de reservas en linea y realizar
cambios no autorizados, como la cancelacion de reservas legitimas o la creacién de reservas
falsas. Esto no solo afectaria la operacion diaria, sino que también podria resultar en pérdida
de ingresos y dafio a la reputacion.

Piden dos afios de carcel
e Acceso a datos confidenciales: Los sistemas criticos contienen informacién sensible, como : :
datos de clientes, informacién de pago y detalles de reservas. Un ataque exitoso podria por suplantar la identidad
comprometer esta informacién, lo que podria llevar a problemas de privacidad y violaciones o
requlatorias, de una directora de hotel

y robar dinero

e Interrupcion de funcionalidad: Desactivar o interrumpir la funcionalidad de los sistemas criticos,
como el sistema de gestién de reservas, podria causar caos operativo. Esto afectaria la
capacidad del hotel para realizar operaciones clave, como el check-in/check-out, y podria
generar pérdida de confianza por parte de los clientes.

Impacto en la seguridad del hotel:

e Pérdida de ingresos: La manipulacion de reservas podria resultar en la pérdida de ingresos
directos, especialmente si se cancelan reservas validas o se realizan reservas falsas que
bloquean la disponibilidad real.

e Dafio a la reputacion: Los clientes afectados por cambios no autorizados en sus reservas
pueden experimentar frustracion y desconfianza, lo que afecta negativamente la reputacion
del hotel.

e Problemas de privacidad: La violacion de datos personales y de pago puede tener
consecuencias legales y afectar la confianza de los clientes en la capacidad del hotel para
proteger su informacion.
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1.1.6 Ataques a la Wi-Fi del hotel

Rusia ataca a empresas
1. Man in the Middle (MitM)

turisticas espaiiolas por \ he . .
Este tipo de ataque implica que un atacante se interpone en la comunicacion entre dos partes,
el apoyo a Ucrania actuando como intermediario sin ser detectado. En el contexto de la red Wi-Fi del hotel, un
atacante podria interceptar y modificar la comunicacion entre los dispositivos de los huéspedes
y la red, comprometiendo la confidencialidad de los datos.

Impacto en la seguridad del hotel:

e Violacién de privacidad: Los datos sensibles, como informacién de inicio de sesién y datos
personales transmitidos a través de la red, podrian ser accesibles para el atacante.

e Suplantacién de identidad: El atacante podria realizar actividades maliciosas en nombre de
los huéspedes, comprometiendo su identidad en linea.

2. Dark Hotel Hacking

Este enfoque implica ataques dirigidos a usuarios especificos mientras se alojan en un hotel. Los
atacantes pueden comprometer la red del hotel para acceder a dispositivos de huéspedes
especificos, aprovechando vulnerabilidades en sus sistemas.

Impacto en la seguridad del hotel:

e Acceso no autorizado: Los atacantes podrian obtener acceso no autorizado a dispositivos de
huéspedes, lo que podria resultar en la pérdida de datos sensibles o la instalacién de malware.

e Riesgo de fuga de informacién: La informacion empresarial o personal almacenada en
dispositivos de huéspedes podria estar en riesgo.

3. Eavesdropping

En este tipo de ataque, un tercero no autorizado escucha las comunicaciones entre dispositivos
en la red Wi-Fi. Los atacantes podrian capturar datos transmitidos, como contrasefias o
informacion financiera.

Impacto en la seguridad del hotel:

e Compromiso de datos sensibles: La informacion transmitida, como detalles de tarjetas de
crédito o informacidén de reserva, podria ser comprometida, afectando la confianza del cliente.

: e Violacién de politicas de privacidad: El hotel podria enfrentar consecuencias legales y dafio a
Glpuzkoa detecta los SU reputacion si se violan las politicas de privacidad.

primeros ciberataques a
clientes de hoteles a 1.1.7 Insiders maliciosos

través de reservas Los insiders maliciosos son empleados descontentos que representan una amenaza desde dentro
de la organizacién. Dada la naturaleza de alta rotacién en la industria hotelera, donde los
empleados pueden tener acceso a informacion confidencial, la amenaza de insiders
malintencionados se vuelve significativa. Estos actores internos pueden realizar actividades
perjudiciales, como robo de datos, sabotaje o venta de informacion a terceros.

Impacto en la seguridad del hotel:

e Fuga de informacién confidencial: Los insiders maliciosos pueden acceder y filtrar informacién
confidencial de los sistemas del hotel, comprometiendo la privacidad de los huéspedes y la
reputacion del establecimiento.

e Sabotaje de operaciones: La manipulacién de sistemas internos puede conducir a
interrupciones operativas, afectando reservas, servicios y la experiencia general del cliente.

e Venta de datos a terceros: Los empleados desleales podrian lucrarse vendiendo datos
sensibles a competidores u otras entidades malintencionadas.
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1.1.8 Ataques a la cadena de suministro

Los ataques a la cadena de suministro en el sector hotelero representan una amenaza que se
centra en comprometer la integridad y sequridad de los sistemas utilizados en diversas areas de
la operacién hotelera. Dada la descentralizacién en este sector, que abarca desde el punto de
venta hasta la gestién de la propiedad, cada elemento de la cadena de suministro se convierte en
un punto de entrada potencial para los atacantes.

Impacto en la seguridad del hotel:

e Compromiso de sistemas clave: Los atacantes pueden infiltrarse en sistemas clave
utilizados en la gestién de reservas, control de acceso, sistemas de pago y otras areas
criticas de la operacion hotelera.

e |nterrupciones operativas: Los ataques a la cadena de suministro pueden resultar en
interrupciones operativas, afectando la disponibilidad de servicios, reservas y la
experiencia general del cliente.

e Fuga de informacién: Los atacantes podrian acceder a informaciéon confidencial,
incluyendo datos de huéspedes, y utilizarla con fines maliciosos o venderla en el
mercado negro.

e Dafio a la reputacion: Si se compromete la integridad de la cadena de suministro, puede
producirse la pérdida de confianza de los clientes y dafiar la reputacion del hotel.

1.1.9 Ataques a paginas web

Los ataques a paginas web en el sector hotelero son acciones perpetradas por atacantes no
autorizados que buscan comprometer la integridad de las paginas web de un hotel. Estos ataques
pueden implicar cambios en la estructura de la pagina, la creacion de sitios web falsos o el clonado
exacto de la pagina legitima del hotel. El propdsito principal es engafiar a los visitantes,
haciéndoles creer que interactdan con la pagina oficial del hotel, lo que podria llevar a realizar
reservas o pagos fraudulentos.

Impacto en la seguridad del hotel:
e Fraude en reservas: Los visitantes pueden realizar reservas falsas en sitios web

fraudulentos, generando pérdidas econdmicas para el hotel.

e  Robo de informacidn: Los atacantes pueden capturar informacion personal y financiera
de los usuarios que creen estar utilizando la pagina legitima del hotel.

e Daflo a la reputacion: La presencia de sitios web falsos puede afectar la confianza de los
clientes y dafiar la reputacion del hotel.

e  Pérdida de ingresos: La realizacion de pagos fraudulentos y reservas no legitimas puede
resultar en pérdida de ingresos para el hotel.

1.1.10 Ataques a sistemas POS

Los ataques a sistemas Punto de Venta (POS) se enfocan en comprometer la seguridad de los
puntos de venta utilizados para procesar transacciones de pago, como las ubicadas en
recepciones, restaurantes y tiendas dentro del hotel. Estos ataques buscan obtener acceso no
autorizado a la informacidn financiera de los huéspedes y clientes que realizan transacciones en
estos puntos.

Modo de operacién:

e Infiltracién: Los atacantes buscan infiltrarse en el sistema POS, ya sea mediante
malware, exploits o técnicas de ingenieria social.

e  Exfiltracion de datos: Una vez comprometido, el atacante intenta exfiltrar datos de
transacciones financieras, incluyendo informacién de tarjetas de crédito y datos
personales.

e  Uso de datos robados: La informacion robada puede utilizarse para realizar transacciones
fraudulentas o venderse en el mercado negro.

Impacto en la sequridad del hotel:

e  Fraude financiero: Los datos comprometidos pueden ser utilizados para realizar
transacciones fraudulentas, generando pérdidas financieras para el hotel y los clientes.

e  Pérdida de confianza: La revelacion de informacion financiera sensible puede afectar la
confianza de los clientes en la seguridad del hotel.

e  Cumplimiento normativo: La pérdida de datos financieros puede tener implicaciones
legales y regulatorias, especialmente en relacién con normativas como PCI DSS.

El grupo Play reclama el
ataque a la cadena
hotelera alemana
H-Hotels
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1.2 Vectores de ataque

La seguridad cibernética en la industria hotelera se ve constantemente desafiada por diversos
vectores de ataque que buscan explotar vulnerabilidades en la infraestructura, sistemas y
practicas operativas. La comprension y mitigacién efectiva de estos vectores son esenciales
para salvaguardar la integridad de los datos y garantizar la continuidad operativa.

Un grupo de hackers
accede a las bases de
datos de la cadena
hotelera
InterContinental Hotels

A continuacion, se detallan algunos de los principales vectores de ataque y estrategias de
mitigacién asociadas:

1.2.1 Redes no segmentadas

: - La carencia de segmentacion entre las redes del hotel representa una significativa
gracias 4d la contraseiia vulnerabilidad, ya que permite a un potencial atacante desplazarse sin restricciones dentro de
la infraestructura. Esta falta de aislamiento posibilita el acceso indiscriminado a sistemas criticos
y datos sensibles de los clientes. La consecuencia directa puede ser la comprometida integridad
de los sistemas de gestién hotelera, impactando negativamente en la operacién del
establecimiento y, por ende, en la satisfaccion del cliente.

QOwerty1234

Estrategias de mitigacién efectivas:

e Segmentacién légica de redes: Establecimiento de segmentos légicos en la red del hotel
para la division de areas funcionales, tales como administracion, reservas y servicios al
cliente. Este enfoque limita el acceso a sistemas criticos segun la necesidad.

e Firewalls y politicas de acceso: Implementacién de firewalls robustos para el control del
tréfico entre segmentos de red y la definicidn de politicas de acceso estrictas. Esto garantiza
que Unicamente usuarios autorizados tengan acceso a dreas especificas.

e Autenticacién de usuarios: Refuerzo de los mecanismos de autenticacién para asegurar que
solo el personal autorizado tenga acceso a segmentos de red especificos. La implementacion
de autenticaciones multifactoriales agrega una capa adicional de seguridad.

e Monitorizacién continua: Establecimiento de un sistema de monitorizacion continua que
supervise la actividad de red y detecte cualquier intento de movimiento no autorizado entre
segmentos. Las alertas tempranas permiten una respuesta rapida en caso de incidente.

1.2.2 Falta de concienciacion

La falta de concienciacién entre el personal hotelero en relacion con las mejores practicas de
ciberseguridad constituye un riesgo sustancial. La carencia de conocimientos puede exponer al
hotel a ataques de ingenieria social, malas practicas de seqguridad y deficiencias en la deteccidn
0 respuesta a incidentes cibernéticos. Para abordar este desafio, se vuelve imperativa la
implementacién de programas educativos y de concienciacién con el objetivo de fortalecer la
resiliencia del hotel ante amenazas digitales.

Estrategias de mitigacion efectivas:

e Programas de formacién continua: Establecimiento de programas de formacion regulares
para el personal hotelero, abordando temas clave de ciberseguridad, incluyendo la
identificacion de amenazas, practicas seguras de navegacion y la importancia de la seguridad
de la informacion.

e Simulacros de phishing: Realizacién de simulacros de phishing para evaluar la capacidad del
personal para reconocer correos electrénicos fraudulentos. Estos ejercicios practicos
permiten mejorar la conciencia y la capacidad de respuesta ante posibles intentos de
ingenieria social.

e Politicas de uso de dispositivos personales: Desarrollo de politicas claras sobre el uso de
dispositivos personales en entornos laborales. La concienciacion sobre los riesgos asociados

con dispositivos no seguros contribuye a la prevencion de amenazas.

e Sensibilizacion sobre contrasefias seguras: Camparias informativas sobre la importancia de
contrasefias seguras y su gestion adecuada. Se promueve el uso de contrasefias robustas y

se fomenta el cambio periédico de las mismas.
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1.2.3 Falta de seguridad en dispositivos

La falta de medidas de seguridad efectivas en dispositivos, ya sean propiedad de la organizacion Brecha de seguridad en

o de uso personal (BYOD), representa un riesgo significativo al aumentar la superficie de ataque.

Vulnerabilidades no parcheadas, configuraciones inseguras o la instalacion de software no seguro Choice Hotels por una

contribuyen a una exposicion mayor a amenazas cibernéticas. Para abordar este desafio, es o 2

imperativo implementar politicas robustas de seguridad con el objetivo de mitigar estos riesgos. vulnerabilidad en MOVEit
Transfer

Estrategias de mitigacion efectivas:

e  Gestion de parches y actualizaciones: Establecimiento de un proceso formal para la
gestion de parches y actualizaciones en todos los dispositivos. Garantizar que todos los
sistemas estén al dia con las ultimas correcciones de seguridad.

e  Poljticas de BYOD claras: Desarrollo de politicas claras para dispositivos de uso personal
que acceden a la red del hotel. Especificar requisitos minimos de seguridad y
configuraciones permitidas.

e  Herramientas de seguridad en dispositivos: Implementacién de soluciones de seguridad,
como antivirus y antimalware, en todos los dispositivos. Estas herramientas ayudan a
detectar y mitigar posibles amenazas.

e  Encriptacién de dispositivos moviles: Requerir la encriptacion de dispositivos mdviles
que acceden a la red del hotel. La encriptacién protege la informacién sensible en caso
de pérdida o robo.

e Autenticacion fuerte en dispositivos: Promover el uso de métodos de autenticaciéon
fuerte, como autenticacion multifactorial, en todos los dispositivos. Esto afiade una capa
adicional de seguridad.

1.2.4 Sistemas desactualizados

La utilizacion de software obsoleto y sistemas heredados en el entorno hotelero introduce
potenciales puntos de vulnerabilidad. Las versiones de software no compatibles pueden carecer
de los parches de seguridad cruciales, lo que las hace susceptibles a la explotacion por parte de
adversarios cibernéticos. Para abordar este desafio, es esencial implementar estrategias de
mitigacion que aseguren la seguridad cibernética de manera efectiva.

Estrategias de mitigacion efectivas:

&
KX

e Inventario de sistemas y software: Realizacion de un inventario exhaustivo de todos los
sistemas y software utilizados en el entorno hotelero. Esto incluye sistemas operativos,

aplicaciones y cualquier componente de red. Una supuesta violacion de
e Politicas de actualizacién regular: Establecimiento de politicas formales que requieran la datos de Airbnb expone 1,2
actualizacion reqular de todos los sistemas y software. Definir un calendario de 5 5
actualizaciones para garantizar la aplicacion oportuna de parches de sequridad. millones de reglstros de
e Automatizacién de actualizaciones: Implementacion de herramientas de automatizacion para usuarios

gestionar y aplicar actualizaciones de manera eficiente. La automatizacion reduce el riesgo de
omisiones humanas y garantiza una cobertura completa.

e Evaluacion de compatibilidad: Antes de realizar actualizaciones, llevar a cabo evaluaciones de
compatibilidad para asegurar que las nuevas versiones de software sean adecuadas para el
entorno hotelero y no generen conflictos.

1.2.5 Malas practicas

La adopcién de malas practicas en el entorno hotelero, tales como contrasefias débiles, el uso
compartido de credenciales, redes Wi-Fi poco seguras y la falta de cifrado de datos confidenciales,
incluyendo la informacién de huéspedes y detalles de pago, amplia las vulnerabilidades y
compromete la seguridad cibernética.

Estrategias de mitigacion efectivas:

e Politicas de contrasefias robustas: Establecimiento de politicas que requieran contrasefias
robustas, combinando caracteres alfanuméricos, simbolos y letras mayusculas y mindsculas.
Fomentar la actualizacidn regular de contrasefias.

e Autenticacién multifactorial: Implementacién de autenticacién multifactorial para agregar una
capa adicional de seguridad. Esto requiere la verificacién de identidad a través de multiples
métodos, como contrasefias y cédigos de acceso temporal.
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e Educacién continua del personal: Realizacién de programas educativos continuos para
concienciar al personal sobre la importancia de practicas seguras. Esto incluye la promocién
de contrasefias Unicas y el reconocimiento de posibles ataques.

HOStElEFI'a, el tercer gremio e Redes Wi-Fi seguras: Configuracion de redes Wi-Fi seguras mediante la implementacién de
o o > cifrado WPA3, contrasefias fuertes y segmentacién de red para separar trafico critico del
del sector servicios que mas publico.

ciberataques sufre

1.2.6 Falta de monitorizacidn y respuesta ante incidentes

La ausencia de un plan de respuesta a incidentes bien definido deja al hotel vulnerable a
consecuencias graves en caso de violaciones de seqguridad. Sin una monitorizacién eficaz y
procesos de respuesta claros, los retrasos en la identificacién y mitigacion de amenazas pueden
agravar el impacto de un incidente de seguridad. La implementacién de sistemas de
monitorizacién proactiva y protocolos de respuesta robustos es esencial para la defensa contra
amenazas emergentes.

Estrategias de mitigacién efectivas:

e |mplementacién de sistemas de monitorizacién proactiva: Despliegue de sistemas avanzados
de monitorizacién que detecten de manera proactiva anomalias y actividades sospechosas
en la red. La monitorizacién constante permite una identificacion temprana de posibles
amenazas.

e Definicion de protocolos de respuesta: Establecimiento de protocolos de respuesta claros y
bien documentados para cada tipo de incidente de seguridad. Esto incluye pasos especificos
a sequir desde la deteccion hasta la resolucion.

e Entrenamiento del personal en respuesta a incidentes: Capacitacién regular del personal en
los procedimientos de respuesta a incidentes. Un equipo preparado puede actuar de manera
rapida y eficiente ante amenazas, minimizando el impacto.

e Simulacros de incidentes: Realizacién periddica de simulacros de incidentes para poner a
prueba la eficacia de los protocolos de respuesta. Los simulacros ayudan a identificar areas
de mejora y garantizan una respuesta efectiva en situaciones reales.

e Automatizacion de la respuesta: Implementacion de herramientas de automatizaciéon para
respuestas rapidas ante amenazas comunes. La automatizacion reduce el tiempo de
respuesta y minimiza el riesgo de errores humanos.
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2. Normativa y sanciones en materia de
ciberseguridad aplicables al sector

En un entorno hotelero cada vez mas digitalizado, la gestién de datos personales de los huéspedes se ha convertido en un componente
esencial de la operacion diaria. La introduccion de tecnologias innovadoras ha ampliado la superficie de ataque cibernético, haciendo que la
proteccién efectiva de los datos sea una prioridad critica para los establecimientos y sus equipos de tecnologias de la informacién (IT). En
este contexto, la adhesion a normativas especificas se torna imperativa, no solo para el cumplimiento legal, sino también para garantizar la
confianza del cliente y preservar la reputacion del establecimiento.

Las normativas que regulan la proteccién de datos en hoteles incluyen:

EL RGPD es una legislacion clave que establece directrices para el tratamiento de datos personales de los ciudadanos de la Unién Europea
(UE). Es crucial para cualquier organizacion, incluidos los hoteles, que procesa datos personales de residentes de la UE.

e Aplicacion:
A nivel europeo.

® Principales aspectos:

- Consentimiento explicito: Se requiere un consentimiento claro y especifico para el procesamiento de datos personales,
asegurando que los individuos estén completamente informados y consientan de manera consciente y voluntaria.

- Derechos ampliados: Los derechos de los individuos incluyen la portabilidad de datos y la limitacién del procesamiento.
Esto garantiza que las personas tengan un control mas amplio sobre sus datos personales.

o Implicaciones para SOC Hotelero:

- Evaluacion del Impacto de Privacidad (PIA):

v' Requisito RGPD: Las organizaciones, incluidos los SOCs hoteleros, deben realizar Evaluaciones del Impacto de
Privacidad (PIAs) para identificar y abordar los riesgos para la privacidad asociados con el procesamiento de
datos.

v' Enfoque proactivo: Implica un enfoque proactivo para evaluar y mitigar los riesgos antes de llevar a cabo
ciertas operaciones de procesamiento.

- Derechos ampliados:

v' Implementacién practica: EL SOC debe asegurar la implementaciéon efectiva de los derechos ampliados
otorgados por el RGPD. Esto incluye establecer procesos para garantizar la portabilidad de datos y abordar
las solicitudes de limitacién del procesamiento.

v Transparencia y control: Es fundamental proporcionar transparencia a los individuos sobre cdmo se procesan
sus datos y ofrecerles control sobre su informacion personal.

- Enfoque orientado a seguridad por disefio y gestion del riesgo:
v Contribucién del SOC a la mitigacion de los riesgos mediante estrategias de monitorizacion y alerta temprana.

e Consideraciones adicionales:

- Registro de actividades de tratamiento: EL RGPD exige que las organizaciones, incluidos los hoteles, mantengan registros
detallados de sus actividades de procesamiento de datos.

- Notificacion de brechas de seguridad: En caso de una violacion de seguridad que pueda afectar los derechos y libertades de
los individuos, se requiere informar a la autoridad de supervision y a los propios individuos.

- Designacion de un Delegado de Proteccién de Datos (DPD): En ciertos casos, se debe designar un DPD para supervisar el
cumplimiento del RGPD, especialmente en organizaciones que realizan un gran volumen de procesamiento de datos.

e Enfoque integral:

- ELRGPD no solo establece estandares para garantizar la privacidad de los datos, sino que también promueve una cultura
de proteccién de la privacidad. Requiere una gestién cuidadosa de los datos personales y un enfoque proactivo para
garantizar el cumplimiento continuo. La cooperacién activa con las autoridades de protecciéon de datos y la atencién
constante a los derechos de los individuos son esenciales para cumplir con los requisitos del RGPD.
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Ley Organica de Proteccidon de Datos y Garantia de los Derechos

Digitales (LOPDGDD)

La LOPDGDD es la legislacion espafiola que adapta y complementa el Reglamento General de Proteccidon de Datos (RGPD) a nivel nacional.
Su aplicacién tiene un alcance especifico en el marco legal espafiol y aborda aspectos adicionales que no estan cubiertos de manera
exhaustiva por el RGPD.

e Aplicacion:
Marco legal espafiol que adapta y complementa el RGDP.

e Principales aspectos:

- Registro de actividades de tratamiento: Obligacién de mantener un registro de las operaciones de procesamiento de datos
ya que es una herramienta fundamental para garantizar la transparencia y el cumplimiento.

- Menores de edad: Regula el tratamiento de datos de menores de 14 afios, estableciendo la necesidad de obtener el
consentimiento de los padres o tutores para el procesamiento de datos de estos menores. Reconoce la importancia de la
proteccién de la privacidad de los menores y establece medidas adicionales para garantizar un tratamiento adecuado de
sus datos.

e Implicaciones para SOC Hotelero:

- Implementacién de medidas de seguridad:

v Requisitos técnicos y organizativos: EL SOC hotelero debe establecer medidas técnicas y organizativas sélidas
para garantizar la seguridad de los datos personales. Esto incluye controles de acceso, cifrado de datos, y
otras practicas de seguridad informatica.

v Adaptacion a la evolucién tecnoldgica: Dado que la tecnologia y las amenazas evolucionan, el SOC debe
adaptar continuamente sus medidas de seguridad para hacer frente a los riesgos emergentes.

v" Monitorizacion de los casos de uso relacionados con los principales riesgos a los que estd expuesta la
organizacion.

- Notificacion de violaciones de seguridad:
v Obligacion de informar: La LOPDGDD obliga a informar a la Agencia Espafiola de Proteccién de Datos (AEPD)
y a los afectados en caso de violaciones de sequridad que puedan comprometer la privacidad de los datos.
v'  Rapidez y eficiencia: El SOC debe contar con procedimientos rapidos y eficientes para detectar, evaluar y
notificar las violaciones de seguridad, minimizando asi el impacto en los individuos afectados.

e Consideraciones adicionales:

- Evaluacion de Impacto en la Protecciéon de Datos (EIPD): En ciertos casos, la LOPDGDD puede requerir la realizacion de
Evaluaciones de Impacto en la Proteccion de Datos para evaluar los riesgos asociados con operaciones especificas de
procesamiento de datos.

- Delegado de Proteccién de Datos (DPD): Similar al RGPD, la LOPDGDD puede requerir la designacion de un DPD en ciertos
escenarios.

e Enfoque integral:

- Elcumplimiento con la LOPDGDD implica un enfoque integral hacia la proteccion de datos, desde la documentacion y registro
adecuado hasta la implementacién de medidas de seqguridad y la notificacién eficiente de violaciones. La adaptacion
constante a los requisitos legales y la colaboracion con la AEPD son esenciales para asegurar un alto nivel de cumplimiento.

Ley de Servicios de la Sociedad de la Informacién y del Comercio

Electrénico (LSSI-CE)

La LSSI-CE es una ley espafiola que regula los servicios de la sociedad de la informacién y el comercio electrénico en Espafia.

e Aplicacion:

Regula servicios y comercio electrénico en Espafia.

¢ Principales aspectos:

- Conservacion de documentacidn electrénica: Establece requisitos especificos para la conservacion de documentos
electrénicos relacionados con transacciones comerciales realizadas a traveés de servicios de la sociedad de la informacion y
plataformas de comercio electrénico. Estos requisitos buscan asegurar la integridad y disponibilidad de la documentacién
electrénica, garantizando la confianza en las transacciones digitales.
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e Infracciones:

La LSSI-CE clasifica las infracciones en tres categorias con multas asociadas:
- Muy grave = Multa de 150.001 a 600.000 euros

- Grave - Multa de 30.001 s 150.000 euros

- Leve - Multa de hasta 30.000 euros.

e Implicaciones para SOC Hotelero:

- Seguridad en plataformas digitales: EL SOC en un entorno hotelero debe implementar medidas de seguridad robustas en las
plataformas digitales utilizadas para ofrecer servicios de comercio electrénico, como reservas en linea, servicios adicionales,
etc. La sequridad en estas plataformas es esencial para proteger la integridad de la informacion transaccional, salvaguardar
la privacidad de los usuarios y garantizar la continuidad operativa.

- Gestién de incidentes: Desarrollar planes y procedimientos para la gestién de incidentes relacionados con la seguridad de
la informacion en plataformas digitales. Responder de manera eficiente a posibles brechas de seqguridad y violaciones,
minimizando el impacto en los clientes y en la reputacion del hotel.

- Cumplimiento normativo: Asegurar que las plataformas digitales cumplan con los requisitos de conservacién de
documentacion electrénica establecidos por la LSSI-CE. Implementar controles para la correcta gestién y almacenamiento
de la documentacién relacionada con transacciones electroénicas.

e (Consideraciones adicionales:

- Gestion de la privacidad: El SOC debe colaborar estrechamente con el equipo de privacidad para garantizar que las practicas
de sequridad en las plataformas digitales cumplan con los estandares de privacidad definidos por la LSSI-CE. Esto incluye
la proteccién de datos sensibles y la gestidn adecuada del consentimiento del usuario.

- Capacitacién y concientizacién: Implementar programas de capacitacion para el personal del hotel sobre las obligaciones y
responsabilidades establecidas por la LSSI-CE. Esto ayuda a crear una cultura de seguridad informatica y a reducir el riesgo
de errores humanos que puedan resultar en infracciones.

- Monitoreo continuo: Establecer sistemas de monitoreo continuo en las plataformas digitales para detectar y responder
rapidamente a posibles amenazas de seguridad. Esto incluye la monitorizacién de accesos no autorizados, actividad
sospechosa y posibles violaciones de la LSSI-CE.

- Documentacion y auditoria interna: Mantener una documentacion exhaustiva de los procesos de seguridad implementados
y realizar auditorias internas periddicas para evaluar la efectividad de los controles. Esto ayuda a identificar dreas de mejora
y garantiza un enfoque proactivo hacia la seguridad.

- Notificacién de violaciones: Desarrollar un proceso claro y eficiente para notificar violaciones de sequridad a la Agencia
Espafiola de Proteccion de Datos (AEPD) y a los afectados, cumpliendo con los requisitos de la LSSI-CE. La rapidez y
precision en la notificacion son fundamentales.

e Enfoque integral:

- Elcumplimiento integral de la LSSI-CE implica una combinacién de medidas técnicas, organizativas y legales para garantizar
la sequridad, privacidad y conformidad en las operaciones digitales y de comercio electrénico. Un enfoque proactivo y
colaborativo es esencial para enfrentar los desafios en un entorno digital en constante cambio.

La Directiva Europea 2015/2366 del Parlamento Europeo y del Consejo, conocida como PSD2 y promulgada el 25 de noviembre de 2015,
tiene un impacto significativo en los servicios de pago en la Unidn Europea. La PSD2 regula de manera especifica los servicios de pago en
la Union Europea, estableciendo normativas para garantizar la seguridad y la innovacion en las transacciones financieras.

e Aplicacion:
Regula los servicios de pago en el mercado interior de la Unién Europea.
e Principales aspectos:

- Autenticacion reforzada del cliente (SCA): Requiere medidas adicionales para verificar la identidad del cliente en
transacciones electrénicas.
- Acceso a datos de cuentas: Permite la apertura de cuentas de pago a terceros.

e Infracciones:

- Leves - Multa de hasta el 1% del importe neto anual de la cifra de negocios
- Graves - Multa de hasta el 5% del importe neto anual de la cifra de negocios mas una amonestacion publica.

o Implicaciones para SOC Hotelero:

- Seguridad en transacciones financieras: Implementacién de medidas robustas para garantizar la autenticacion y sequridad
en las transacciones financieras. Se deben desarrollar e implementar tecnologias y controles de seguridad avanzados para
salvaguardar la integridad de las transacciones financieras, minimizando riesgos de fraude y asegurando la confianza de los
clientes en los servicios financieros del hotel. La monitorizacion por parte del SOC hotelero de los casos de uso relacionados
con la autenticacién y con las interfaces entre las diferentes partes conectadas, son clave en esa proteccion.
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e Consideraciones adicionales:

- Gestién de incidentes financieros:
v' Establecimiento de protocolos: Desarrollar protocolos claros para la gestion de incidentes Ffinancieros,
respondiendo rapidamente a posibles amenazas y minimizando el impacto en la operacién del hotel.
- Capacitacion continua del personal:
v Programas de formacién: Implementar programas de capacitacion continua para el personal, asegurando un
alto nivel de conciencia sobre las Ultimas amenazas y mejores practicas en seguridad financiera.

e Enfoque integral:

- El cumplimiento integral de la PSD2 implica, por lo tanto, una combinacién de medidas técnicas, operativas y legales para
garantizar la seguridad y la confianza en las transacciones financieras electrénicas, asi como para fomentar la innovacién y
la competencia en el sector de servicios de pago.

Este Real Decreto-ley, en vigor desde el 24 de noviembre de 2018, se centra en regulares aspectos relacionados con servicios de pago y
otras medidas urgentes en el dmbito financiero en Espafia. Su aplicacion abarca un amplio espectro de actividades financieras, con el
objetivo de fortalecer la seguridad y eficiencia en las transacciones.

e Aplicacion:
Se centra en servicios de pago y otras medidas urgentes en materia financiera.

e Principales aspectos:

Limitacién de responsabilidad del usuario: Este decreto establece normativas especificas que definen la responsabilidad del
usuario en situaciones de pérdida o robo de instrumentos de pago. Establece limites claros para la responsabilidad financiera
del titular del instrumento de pago, brindando seguridad juridica en casos de eventos adversos.

e [nfracciones:

- Leves - Multa de hasta el 1% del importe neto anual de la cifra de negocios
- Graves - Multa de hasta el 5% del importe neto anual de la cifra de negocios mas una amonestacion publica.

e Implicaciones para SOC Hotelero:

- Proteccién de informacién financiera: Se deben implementar medidas de sequridad para proteger la informacién financiera
de los huéspedes durante las transacciones. También una adopcién de tecnologias y practicas de seguridad actualizadas
para prevenir accesos no autorizados y garantizar la confidencialidad de los datos financieros. La monitorizacion por parte
del SOC hotelero de los casos de uso relacionados son clave en esa proteccién.

e Consideraciones adicionales:

- Gestion de riesgos financieros: Desarrollo de estrategias proactivas para la identificacion y mitigacion de riesgos financieros,
considerando posibles amenazas y vulnerabilidades en las operaciones de pago.

- Colaboracién con proveedores de servicios de pago: Colaboracién continua con proveedores de servicios de pago para
asegurar que las medidas de seguridad implementadas sean consistentes con las mejores practicas y regulaciones vigentes.

- Monitoreo continuo: Establecimiento de sistemas de monitoreo continuo para detectar y responder de manera inmediata a
cualquier incidente que pueda comprometer la seguridad financiera.

e Enfoque integral:

- Elcumplimiento integral de este Real Decreto-ley requiere un enfoque integral que no solo abarque aspectos técnicos, sino
también estratégicos y operativos. La gestion efectiva de riesgos, la colaboracion activa con los actores relevantes y el
mantenimiento de practicas de seguridad actualizadas son esenciales para garantizar la conformidad con la normativa y la
proteccion de los datos financieros en el entorno hotelero.
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El Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago (PClI DSS) es un marco global que se aplica a nivel mundial,
especialmente disefiado para la industria de tarjetas de pago. Su objetivo es establecer medidas de seqguridad robustas y garantizar la
proteccion de la informacion confidencial asociada con transacciones con tarjetas de pago.

e Aplicacion:

A nivel global, enfocado en la industria de tarjetas de pago.

e Principales aspectos:

- Proteccién de datos de tarjetas de pago:
v PDI DSS establece normas estrictas para garantizar la privacidad y sequridad de la informacién de tarjetas de
pago.
v"Incluye medidas para el almacenamiento, transmision y procesamiento seguro de estos datos.
- Control de acceso:
v Requiere la implementacion de controles de acceso sélidos para restringir el acceso a datos confidenciales
de tarjetas de pago.
v' Autenticacion multifactor y restricciones de acceso basada en roles.

e Implicaciones para SOC Hotelero:

- PCI DSS impone requisitos especificos para que los establecimientos hoteleros implementen medidas de seguridad
destinadas a proteger las transacciones financieras que involucran tarjetas de pago.

- Adopcion de controles rigurosos: Los hoteles deben adoptar controles rigurosos, comao cifrado de datos, firewalls, y politicas
de acceso, para cumplir con las normativas de PCI DSS. La efectividad de estos controles debe ser monitorizada.

- Auditorias periddicas: Es crucial realizar auditorias periddicas para evaluar y verificar el cumplimiento continuo de estas
normativas de seguridad. EL SOC hotelero debe tener en especial consideracién las vulnerabilidades resultantes de estas
auditorias, estableciendo medidas compensatorias de monitorizacion y colaborando en la resolucion de dichas
vulnerabilidades.

- Creacion de casos de uso especificos de monitorizacion para la proteccidn de la integridad de las operaciones financieras: EL
cumplimiento exitoso asegura la integridad de las operaciones financieras del hotel, generando confianza tanto en los
huéspedes como en las entidades financieras.

e (Consideraciones adicionales:

- Formacién del personal: Implementar programas de formacién para el personal del hotel sobre las mejores practicas de
seguridad establecidas por PCI DSS.

- Gestion de incidentes: Desarrollar planes y procedimientos de gestién de incidentes para responder rapidamente a posibles
brechas de seguridad, integracién de las capacidades del SOC hotelero con la organizacion.

- Colaboracion con proveedores: Colaborar estrechamente con proveedores de servicios de pago para garantizar la coherencia
en la aplicacion de medidas de seguridad y su posible integracion en el SOC hotelero.

e Enfoque integral:

- El cumplimiento integral con PCl DSS exige un enfoque holistico que abarque desde la formacion del personal hasta la
implementacidon de tecnologias avanzadas, asegurando la continua adaptacion a las mejores practicas de seguridad en la
industria de tarjetas de pago. Esto contribuye a un entorno financiero seguro y confiable en el sector hotelero.
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3. Recursos de ciberseguridad

La ciberseguridad:

- Glosario de términos de  ciberseguridad: una guia de  aproximacién para el  empresario:
https://www.incibe.es/empresas/guias/glosario-de-terminos-de-ciberseguridad-una-guia-de-aproximacion-para-el

- Ciberseguridad en el sector ‘turismo 'y ocio. Guia de recomendaciones para  empresas:
https://www.incibe.es/empresas/guias/ciberseguridad-el-sector-turismo-y-ocio-quia-recomendaciones-empresas

Tipos de ciberataques:

- Ransomware: una guia de aproximacion para el empresario: https://www.incibe.es/empresas/guias/ransomware-guia-
aproximacion-el-empresario

-  Ciberamenazas contra entornos empresariales: una gufa de aproximacion para el empresario:
https://www.incibe.es/empresas/quias/ciberamenazas-entornos-empresariales-guia-aproximacion-el-empresario

- ENISA Threat Landscape 2023 - European Union: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

Buenas practicas en materia de ciberseguridad:

- Principios y recomendaciones basicas en Ciberseguridad: https://www.ccn-cert.cni.es/es/informes/informes-de-buenas-
practicas-bp/2473-ccn-cert-bp-01-principios-y-recomendaciones-basicas-en-ciberseguridad/file?format=html

- Buenas practicas en el area de informatica:
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_buenas_practicas_en_el_area_de_informatica.pdf

- Sequridad en redes wifi: una guia de aproximacién para el empresario: https://www.incibe.es/empresas/quias/seguridad-
redes-wifi-guia-aproximacion-el-empresario

-  Ciberseguridad en el teletrabajo: una quia de aproximacion para el empresario:
https://www.incibe.es/empresas/quias/ciberseguridad-en-el-teletrabajo-una-guia-de-aproximacion-para-el-empresario

- Sequridad en la instalacién y uso de dispositivos [oT: una guia de aproximacion para el empresario:
https://www.incibe.es/empresas/quias/seguridad-instalacion-y-uso-dispositivos-iot-guia-aproximacion-el

- Ciberseguridad en comercio electrénico. Guia de recomendaciones para empresas:
https://www.incibe.es/empresas/guias/guia-ciberseguridad-comercio-electronico

- Copias de seguridad: una guia de aproximacién para el empresario: https://www.incibe.es/empresas/guias/copias-
seguridad-guia-aproximacion-el-empresario

- Dispositivos moviles personales para uso profesional (BYOD): una guia de aproximacion para el empresario:
https://www.incibe.es/empresas/quias/dispositivos-moviles-personales-uso-profesional-byod-guia-aproximacion-el

- Ganar en competitividad cumpliendo el RGPD: una guia de aproximacion para el empresario:
https://www.incibe.es/empresas/quias/ganar-en-competitividad-cumpliendo-el-rgpd-una-guia-de-aproximacion-para-el

Gestion de incidentes de seguridad:

- Guia nacional de notificacién y gestién de ciberincidentes: https://www.incibe.es/incibe-cert/quias-y-estudios/quias/quia-
nacional-de-notificacion-y-gestion-de-ciberincidentes

- Como gestionar  una fuga de informacion. Una quia de aproximacion al  empresario:
https://www.incibe.es/empresas/guias/guia-fuga-informacion
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